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1. INTRODUCCION

A lo largo de este manual se tratara de explicar el conjunto de configuraciones que son
necesarias a aplicar en un equipo cliente para la correcta configuracién de los
componentes de firma.

2. GENERALIDADES

En este manual se va a desarrollar un conjunto de configuraciones de software de
terceros que han sido probados y verificadas en diferentes entornos y sistemas
operativos, aunque en ultima instancia serd siempre recomendable seguir las
recomendaciones de los fabricantes y distribuidores de software en lo que se refiere a
configuraciones especificas para dichos componentes.

En concreto el proceso de configuracién y firma ha sido validado en los siguientes
sistemas operativos:

e Windows 7 Enterprise (IExplorer, FireFox, Chrome, Opera).
e Linux Debian 8 (FireFox)
e Windows 8.1 Enterprise (IExplorer, FireFox, Chrome, Opera).

Si dispone de algin tipo de observaciones relacionadas con el proceso de
configuracion, no dude en ponerse en contacto con el soporte de CIRCE para realizar
las observaciones oportunas.
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3. CONFIGURACION DEL EQUIPO

3.1 INSTALACION DE JAVA

La aplicacién va a requerir la instalacion de la mdaquina virtual de Java en entornos
Windows y Linux para que pueda ser ejecutada la firma en cliente, ya que el
componente empleado procedente de @Firma asi lo requiere.

Para ello, sera necesario conectarse a la siguiente pagina instalando el componente,
siempre la ultima versién disponible en la web de Oracle:

https://www.java.com/es/download/

Una vez descargado se seguirdn los pasos indicados por Oracle para la instalacion del
mismo, por consiguiente serd necesario resolver cualquier duda que pueda surgir con
el servicio técnico de Oracle.


https://www.java.com/es/download/

Guia de Instalacion y Configuracidn del entorno cliente

| £| Panel de Control de Java = 3|

| General [ Java | Seguridad ]| Avanzado

Activar el contenido Java en el explorador

Mivel de seguridad de las aplicaciones que no estan en | lista de excepddn de sitios
) Muy Alta

Solo se podrén ejecutar las aplicaciones Java identificadas con un certificade de una autoridad
de certificacién de confianza v solo si el certificado se puede verificar como no revocado.

@ Alta

Se podran ejecutar las aplicaciones Java identificadas con un certificado de una autoridad de
certificacion de confianza, induso si no se puede verificar el estado de revocacidn del
certificado.

| Lsta de excepciones de sitios

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacién se podrén ejecutar
despugs de las peticiones de datos de sequridad apropiadas.

Ettps:ffloca\host -

tips: / fpaeelectronico. crce.es Editar linta de sitios...
ttps: //prepaeelectronico.circe.es =

[ Restaurar Peticiones de Datos de Seguridad ] [ Gestionar Certificados. .. ]

Debe estar habilitada la parte de Java para los browser y el nivel de seguridad puede
ser Alto o Muy Alto, en funcién de los requerimientos de seguridad definidos para la
maquina cliente.

En la lista de excepciones, podemos apreciar que se encuentran introducidas las
siguientes direcciones (Exception) las direcciones localhost y
prepaeelectronico.circe.es, paeelectronico.circe.es (para el protocolo https), como
muestra la imagen adjunta.

Una vez desarrollada la configuracidon del componente de Java, deberemos desarrollar
la configuracion del explorador, para ello debemos acceder a las opciones de internet,
gue podremos encontrar al acceder a Herramientas, Opciones de Internet.
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= ]
e e

| General | Security |Pri\-'a::\|I I Content I Connections I Programs I .ﬂ\dvanoed|

Select a zone to view or change security settings.

@ & 7/ ©

Local intranet  Trusted sites  Restricted
sites

Internet
This zone is for Internet websites,
except those listed in trusted and

restricted zones.

Security level for this zone

Custom
Custom settings.
-To change the settings, dick Custom level,
-To use the recommended settings, dick Default level.

Enable Protected Mode (requires restarting Internet Explorer)
[ Custom level... ] [ Default level ]

[ Reset all zones to default level ]

@ Some settings are managed by your system administrator.

[ ok ][ cancel

Se activara la configuracion Habilitar Modo Protegido (Enable Protected Mode).

Dentro del Nivel personalizado (Custom Level), serd necesario activar en la parte de
Automatizacion (Scripting), la opcion Active scripting como muestra la imagen

adjunta.

ErrTrres————

Settings
=g S|
='| Active scripting
() Disable

el
=
=1
3
=]
-

low Programmatic dipboard access

)2

g‘

0®C
ro9
[=]
sk
3O

g. Allow status bar updates via script
@ Disable
) Enable

E;_”‘ Allowe websites to prompt for information using scripted winde

() Disable
@ Enable
=] Enzhla ¥eo filtar
<
*Takes effect after you restart your computer

I

Reset custom settings
Resetto:  [medium-high (default)
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Para el resto de navegadores, Chrome y FireFox (en sus ultimas versiones), no se
deberan aplicar configuraciones especificas, Unicamente debemos asegurarnos de que
los certificados estan correctamente instalados en los almacenes de certificados de la
maquina.

En el caso de FireFox, deberemos acceder en la parte de Herramientas, Opciones, a la
siguiente ventana tal como muestra la imagen adjunta.

["Archivo Editar Ver Historial Marcadores Herrarmientas Ayuca | [ 1
r,.. . 5
@ Pagina de inicio de Mozilla.. % | 1 Opciones * &

€ | ©Firefox | aboutpreferencesadvanced @ || Q Buscar T B8 O 3 A O =

@ Genera Avanzado
Q Buscar
General Eleccion de datos Red Actualizar Certificados
E Contenido
Solicitudes

Cuando un servidor requiera mi certificado personal:
Seleccionar uno automaticamente

@ Preguntar siempre

v | Consultar a los servidores respondedores OCSP para confirmar la validez actual de los certificados

B, Avanzado

Ver certificados Dispositivos de seguridad

En la opcidn Ver Certificados, podremos visualizar los certificados instalados a nivel de
FireFox, como muestra la imagen adjunta:
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Administrader de certificados u
Sus certificados | Personasl Servidores | Autoridadal Otros|
Tiene certificados de estas organizaciones que le identifican:
MNombre del c.. Dispositive de seguridad Nidmero de serie Caduca el i
AFNMT
MOMERE ... Disp. software de seguridad ~ 3D:05:58:21 02/01,2017
Ver... Hacer copia... Hacer copia de todo... I [ Importar... ] Eliminar...

En el caso de Chrome, podremos acceder a través de la opcién de configuracidn,
donde se mostrara una imagen como la adjunta (en funcién de las versiones).
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= = C A |[) chromey//settings % & 0 e O =
Aplicaciones ['] Nueva pestaiia &% Redmine & Welcome to JIRA-J.. '@ FranciscolavierEstrel.. [*] Web farmsin.NETa.. 3 Bookmarks & Patch para deshabili... » [ Otros marcadores
Chrome Configuracion Buscar 3]
Historial Red

Google Chrome est utilizando la configuracién de proxy del sistema de tu ordenador para conectarse ala red.

Cambiar la configuracién de proy... |
I Configuracion

Idiomas

Cambiar como administra y muestra Chrome los idiomas Mas informacion

C on de idioma y de on de texto...

Preguntar si quieres traducir paginas que no estén escritas en un idioma que entiendas. Administrar idiomas

Descargas
Ubicacién de la descarga: | C:\Users\fiestrella\Downloads Cambiar...
[Z] Preguntar dénde se guardara cada archivo antes de descargarlo

HTTPS/SSL

| Administrar certificados.

Google Cloud Print

Configurar o administrar impresoras en Google Cloud Print. Més informacién

Administrar |
¥ Mostrar notificaciones cuando se detecten nuevas impresoras en la red
Accesibilidad

Aadir funciones de accesibilidad adicionales

Sistema I
¥ Seguir ejecutando aplicaciones en segundo plano al cerrar Google Chrome

[ Utilizar aceleracién por hardware cuando esté disponible

Restablecer configuracion

Restablece los ajustes a la configuracién predeterminada original.

| Restablecer configuracion |

Ocultar configuracién avanzada...

En la opcion HTTP/SSL podremos administrar los certificados que se encuentran
disponibles en el almacén de certificados.

Propasito planteado: ’<Todcs> v]

Personal | Otras personas | Entidades de certificacion intermedias | Entidades de certificac * | *

Emitido para Emitido por Fecha de... Mombre descriptivo

| @NOMBRE ... FMNMT Clase 2 CA 02/01/2017  <ninguno: i
[Slsello elect... AC CAMERFIRMA AAPP  17/06/2017 (sep_m_sw_kpsc...

Importar... Exportar... Quitar Opdiones avanzadas
[ J | | | Opdones avanzadas |

Propdsitos planteados del certificado

Obtener mas informadidn acerca de certificados
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Es recomendable comprobar la validez de los certificados y que se encuentran
perfectamente instalados los certificados raiz en la mdaquina, para ello, al acceder al
almacén de certificados, podemos verificar la validez de los certificados raiz.

Certificado | . S
Detalles | Ruta de certificacidn

Ruta de certificacion

B Fabrica Nacional de Moneda y Timbre

o« e *

Ver certificado

Estado del certificado:

Certificado valido.

Mas informaddn acerca de las rutas de certificacidn

En la anterior imagen podemos ver que el certificado FNMT del usuario dispone de su
raiz perfectamente configurada en la maquina.

Existe una herramienta, suministrada por el Ministerio de Industria, Energia y
Turismo, que nos puede permitir desarrollar un test completo para comprobar que el
sistema se encuentra correctamente configurado, podemos pasar el test desde
cualquier navegador sobre la siguiente url.

https://sede.minetur.gob.es/es-ES/firmaelectronica/Paginas/eCoTest.aspx

La herramienta nos va a solicitar el certificado sobre el cual se va a desarrollar la
prueba, deberemos siempre seleccionar el certificado con el cual nos logaremos en el
sistema o realizaremos el proceso de firma.


https://sede.minetur.gob.es/es-ES/firmaelectronica/Paginas/eCoTest.aspx
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Se nos mostrard una ventana como la siguiente, donde se nos informa de algunas de

las caracteristicas del equipo y del certificado, informando que nos encontramos en el
proceso de test.

E %ﬁi == | B SEDE— ECOTEST

Sede electronica del Ministerio

eCoTest
Realizando test...
Requisitos minimos

Certificado validado: Propietario:

@ Soporte del navegador

r‘..?% Test de conexion SSL

ﬁ Estado del certificado

O Vigencia del certificado

| Ver datos de estado |

| Ver datos del certificado

©O®

Resultados de validacion:

Una vez finalizado el test, podremos ver la informacion del test, que debe ser ok en
todos sus puntos como muestra la siguiente imagen.
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eCoTest
Todas las pruebas han sido satisfactorias.
Su cerificado personal es valido y su navegador esta correctamente configurado para poder firmar electronicamente en las aplicaciones del Ministerio
* Mota: Solo se comprusba el entorno de firma electronica. Comprusbe que su entorno tecnoldgico también sea compatible con Ia aplicacién o procedimiento al que desea

acceder.

Sistema Operative: Windows 7 Mavegador: InternetExplorer11  Java: 1.8.0_65

Requisitos minimos

Certificado validado Propietario:

@ Soporte del navegador

i

(%

ﬁ Estado del certificado

O Vigencia del certificado

>

Test de conexidn SSL

Ver datos de estado

Ver datos del certificado

I é, IMAquina virtual de Java

Repuswtoriu de cerfificados

Permlsos de ejecucion

F
K :‘5 Test de firma

OO O®

Volver

JiL Guardar
Test

{E Ver informacion detallada de la prueba

| ﬁ‘] Seleccionar otro certificado

Al final de la pagina podemos ver con mas detalle el resultado del test para las
caracteristicas mas importantes, como se muestra en la siguiente imagen.

11
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Resultados de test:

Test realizado: Browser
Resultado obtenido: Test pasado correctamente
Descripcion: Se ha comprobado que el navegador InternetExplorer 1 esta soportado

Test realizado: SSL
Resultado obtenido: Test pasadoe correctamente
Descripcion: Se ha comprobado que el certificado es valido para conexiones SSL

Test realizado: Estado del certificado
Resultado obtenido: Test pasadoe correctamente
Descripcion: Se ha comprobado que el certificado continlia estando vigente

Test realizado: Certificado
Resultado obtenido: Test pasado correctamente
Descripcion: Se ha comprobado que el certificado se encuentra dentro del periodo de validez

Test realizado: JVMTest
Resultado obtenido: Test pasadoe correctamente
Descripcion: Se ha comprobado que la version de Java 1.8.0_65 esta soportada

Test realizado: KeyStoreTest
Resultado obtenido: Test pasadoe correctamente
Descripcion: Se ha accedido al repositorio de certificados de Windows

Test realizado” PrivilegeTest
Resultado obtenido: Test pasado correctamente
Descripcion: Se ha comprobado que es posible la obtencion de privilegios de seguridad

Test realizado: SignTest
Resultado obtenido: Test pasado correctamente
Descripcion: La firma se ha generadado comrectamente

3.2 INSTALACION DE LA APLICACION AUTOFIRMA

Serd necesario que el usuario instale la aplicacién de AutoFirma para el correcto
funcionamiento de la firma, tanto en navegadores de tipo Chrome, como en
navegadores o configuracidn en las cuales no quede soportado Java o se presenten
errores a la hora de cargar el MiniApplet de Java de la plataforma @Firma.

Por favor, descargue e instale el programa de AutoFirma desde la siguiente url:

http://firmaelectronica.gob.es/Home/Descargas.html

12
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[*) Portal Firma - Descargas X
& = G fi [ firmaelectronica.gob.es/Home/Descargas html SO BO=
£ Aplicaciones [ Nuevapestafia ¢™s Redmine § Welcome to JIRA -J.. '@ FranciscolavierEstrel... [*) Web farmsin NETa.. J Bookmarks % Patch para deshabili.. [ PuTTY for win32 sto.. (3 Otros marcadores

ZPAE\}onqL - Firma electrdnica
administracién electrénica

Ciudadanos Empresas Empleados-Publicos

Descargas
Desde aqui puedes descargarte aquellas aplicaciones que necesites para firmar electronicamente y otras utilidades o documentos.

AutoFirma

AutoFirma es una aplicacion de firma de uso sencillo desarrollada por el Ministerio de Hacienda y
Administraciones Publicas (antiguamente llamada FirmaFaci).

Cliente @Firma

. Cliente @Firma es una aplicacion de firma desarrollada por el Ministerio de Hacienday
Client @ Administraciones Publicas con numerosas opciones de firma y capacidad de validacion de la
esiructura de las firmas.

Asistente del DNI Electrénico

n El Asistente del DNIs e una aplicacion que ayuda en la instalacion del lector de DNIy de sus

Politica de Firma de la AGE

© © © ©

E’t}“‘“’"’ﬂ fecogidos enla Ley 112007, de 22 de Junio, de Acceso Electronico de los Ciudadanos a los

Define un modela de esquema de referencia para la identificacion y autenticacion electrénica,
Servicios Piblicos en el ambito de |a AGE

Por favor instale el programa en su equipo, siguiendo las instrucciones del mismo.

Bienvenido al Asistente de
Instalacion de AutoFirma

Este programa instalard AutoFirma en su ordenador,

Se recomienda gue derre todas las demds aplicaciones antes
de iniciar la instalacién, Esto hard posible actualizar archivos
relacionados con el sistema sin tener que reiniciar su

ordenador.

Presione Siguiente para continuar.

Client

Este programa debe estar instalado en el equipo cliente con permisos de

administrador para que el usuario pueda ejecutarlo correctamente.

En caso de problemas de conexidon entre el navegador y AutoFirma, motivados por una
configuracion de firewall, debera de ser comprobada por los administradores de las

maquinas asociadas.

13
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3.3 DESARROLLO DE UN PROCESO DE FIRMA EN CHROME

La primera vez que se desarrolle el proceso de firma desde Chrome (u otro tipo de
navegador o entorno que no soporte Java o el MiniApplet), se va a solicitar al usuario
que se realice una asociacion a nivel de su equipo sobre el protocolo “afirma://”, con
respecto el programa AutoFirma que se acaba de instalar. Deberemos seialar la
opciéon mostrada en el check de la imagen adjunta, presionando el botén Ejecutar
aplicacion del didlogo que se muestra.

sit PACDUEVZ x
€ 2 C fi [ hitpsy/prepaeelectronicocirce es/Datosldentificativos/Open/1033 %SO OBO=
2 Aplicaciones  [') Nueva pestafia &% Redmine & Welcometo JIRA-J.. @ strel % UTTY for win32 sto... (] Otros marcac dores

exe
urtserviet=hitps/
sretiikey=45275538

Firmar y Enviar DUE

Por favor espere, se esté cargando la firma

Una vez desarrollado el proceso, veremos que se muestra el didlogo de la aplicacién
AutoFirma cada vez que se desarrolle un proceso de Firma en el cliente, como muestra

L -
& firma

v

la imagen adjunta.

14
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Se va a requerir al usuario, que seleccione el certificado de entre los que tenga
disponibles en la maquina y asociados con él. Para ello se mostrard el siguiente didlogo
solicitando el mismo, pulsando el boton Aceptar continuara el proceso de firma y el
comienzo del proceso de tramitacion.

W i Pacouev2 x “
€« - C fi [ httpsy//prepaeelectronico.circe.es/Datosldentificativos/Open/1033 Eﬂ? K S =K = e =
i1 Aplicaciones [ Nuevapestafia ™% Redmine § Welcome to JIRA-J.. B FranciscolavierEstrel.. [ Web farms in.NET a.. % Bookmarks 7 Patch para deshabil.. » (3 Otros marcadores

Seleccione un certificado r:) m e

Confirme el certificado pulsando Aceptar. Si no es este el certificado
que desea usar pulse Cancelar.

Emisor: FNMT Clase 2 CA. Uso: Autenticacidn
Valido desde: 02/01/2014 hasta 02/01/2017
Haaga dlic aqui para ver las propiedades del certificado

e

Firmar y Enviar DUE

Por favor espere, se estd cargando la firma
N

Por ultimo se informara al usuario del envio del DUE al Sistema de Tramitacion
Telematica, tal como refleja la siguiente imagen, en este caso se dara por concluido el
envio del DUE junto con su firma por parte del técnico.

El expediente ha sido enviado correctamente al sistema de tramitacion.

15
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3.4 DESARROLLO DE UN PROCESO DE FIRMA EN EXPLORER

Inicialmente al presionar el botén Enviar DUE que va a desarrollar el proceso de firma
en cliente y el envio del DUE al Sistema Telematico de Tramitacion, va a solicitar
confirmacién para la ejecucion del MiniApplet, podemos marcar el check visible en el
didlogo donde se solicita que no se vuelva a mostrar el didlogo, de esta forma en la

siguiente iteracion, no se mostrard de nuevo el didlogo.

£ - 82w pacouen2

File Edit View Favorites Tools Help

Do you want to run this application?

tome:  MiniApplet @firma

£, [ ——
=

Location:  htips:jprepacslectronicocree.es

will un wit ‘put your computer and personal
informaton at isk. Run this appication only if you trust the location and pubisher above.

I ‘apps from the publisher

&Y rorcimoin

Por favor espere, se esta cargando la firma
I

Firmar y Enviar DUE

A continuacidn, en funcion de la configuracion del equipo, se puede solicitar al usuario
permiso para la ejecucién del MiniApplet, mostrando el siguiente didlogo. Se puede
seleccionar la opcidn de no volver a mostrar el didlogo.

16
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Do you want to run this application?

Name: MiniApplet @firma

Publisher: Universitat Jaume I

Location: htips://prepacelectronico.drce.es

This application will run with unrestricted access which may put your computer and personal
information at risk. Run this application anly if you trust the location and publisher above.

Do not show this again for apps from the publisher and location abaove

“ More Information Bun ] [ Cancel

A continuacién, se va a solicitar al usuario la ejecucion de la aplicacién, en este caso
serd necesario presionar el botén Run.

Do you want to run this application?

An unsigned application from the location below is requesting permission to
run.

Location: https: //prepaeelectronico. dree.es

Mare Information

Click Cancel to stop this app or Run to allow it to continue.

Por ultimo, la seguridad va a solicitar el acceso a la url del entorno, como en casos
anteriores podemos configurar el sistema para que no se vuelva a mostrar este
didlogo, seleccionando la opcién Allow (Permitir).

17
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frfh Allow access to the following application from this web site?

Web Site:  https://prepaeelectronico.circe.es

Application: MiniApplet @firma
Publisher:  Universitat Jaume I

This web site is requesting access and control of the Java application shown above.
Allow access only if you trust the web site and know that the application is
intended to run on this site,

Do not show this again for this app and web site.; Allow ]I Do Mot Allow

1) More information

Por ultimo, se va a solicitar un certificado con el cual desarrollar el proceso de firma
del DUE, como muestra el didlogo siguiente.

Seleccione un certificado @

Confirme el certificado pulsando Aceptar. Si no es este el certificado
que desea usar pulse Cancelar.

Emisor: FNMT Clase 2 CA. Uso: Autenticacion
Valido desde: 02/01/2014 hasta 02/01/2017
Haga clic agui para ver las propiedades del certificado

ok || Cancel

En funcion de la configuracion y librerias de la maquina es posible que se acceda a la
clave privada por parte de la aplicacién CryptoAPI, debiendo aceptar la misma.
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An application is requesting access to a Protected item.

Password for:

CryptoAP| Private Key

Cancel ][ Details...

Por ultimo, se informara al usuario del envio del DUE al Sistema de Tramitacion
Telemadtica, tal como refleja la siguiente imagen, en este caso se dara por concluido el
envio del DUE junto con su firma por parte del técnico.

El expediente ha sido enviado correctamente al sistema de tramitacion.
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